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CHARGE ENABLER;:
OSS fur die Absicherung ISO
15118 konformen Ladens

Der Charge Enabler als Open-Source-Tool liefert eine neue ISO 15118-konforme Basis,
marktspezifische Anforderungen zur reibungslosen Kommunikation zwischen Ladesdule
und Fahrzeug zu testen.

Charge Cnabler

SW-Test Laboratory

}I = Open Source
SO 15118 ’a * Highly Modular
* s * No Hardware needed
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Motivation

Mit steigendem Nachhaltigkeitsbewusstsein und dem Ausbau er-
neuerbarer Energien steigt auch das Interesse an der Elektromobili-
tat. Jedoch bringt die steigende Zahl an Elektrofahrzeugen im eu-
ropdischen Markt auch eine erhdhte Nachfrage an geeigneter
Ladeinfrastruktur mit sich. Noch immer ist diese unzureichend aus-
gebaut und die damit verbundenen potenziellen Herausforderungen
der Routenplanung ein Grund auf Elektrofahrzeuge zu verzichten.
Diesen Markt haben zahlreiche Unternehmen neu fir sich entdeckt
und wollen sich positionieren. Allerdings nehmen Neuentwicklungen
mehr Zeit in Anspruch als eingeplant, weil Fehler in der Softwareent-
wicklung erst spat auffallen oder bis zur Freigabe haufig unentdeckt
bleiben und erst im Betrieb, in Form von Ladeabbrlchen, erkannt
werden. Auch erfahrene Unternehmen in der Elektromobilitat, so-
wohl OEMs im Automotive-Umfeld als auch Hersteller von Ladein-
frastrukturen, stehen immer wieder vor der Herausforderung, be-
stehende Ladeabbriiche friihzeitig mit geeignetem Testsetup zu
erkennen, zu minimieren und letztendlich ihre Entwicklungen ganz-
heitlich zu optimieren.

Neben einem potenziellen Imageverlust, bedeutet dies fur die Ent-
wicklung auch erheblichen Mehraufwand und -kosten. Zum einen
gilt es die Ursache zu finden und gegebenenfalls softwareseitig zu
l6sen, zum anderen muss die Software im Betrieb angepasst wer-
den.

Um diesen Herausforderungen Rechnung zu tragen, wurde der
Charge Enabler entwickelt. Er bildet ein Open Source Testingframe-
work fir 1SO 15118 normkonforme Ladevorgange in frihen Ent-
wicklungsphasen fur die softwareseitige Absicherung anhand von
Konformitatstests, um Softwarefehler frihzeitig zu entdecken, die
Entwicklung zu optimieren und somit Ladeabbriiche im Betrieb zu
verringern. Hierdurch kann die Entwicklung beschleunigt, spates
Auffinden von Fehlern minimiert und somit Entwicklungs- und War-
tungskosten verringert werden.

Elektrisches Laden

In Europa gibt es verschiedene Maglichkeiten der elektrischen Ener-
gieversorgung von Elektrofahrzeugen. Hierbei wird zwischen ver-
schiedenen Ladearten unterschieden: vom konduktiven Laden mit
Wechselstrom (AC-Laden), tUber das Laden mit Gleichstrom (DC),
bis hin zum induktiven Laden. Je nach Ladeart befinden sich das
eigentliche Ladegerat und die Ladeleitung in dem Fahrzeug selbst,
oder in einer Ladestation mit unterschiedlichen Kommunikations-
schnittstellen.

DarUber hinaus werden die Ladevorgange durch ihre Ladeleistung un-
terschieden. Bis zu 22 kW spricht man hier von ,Normalladen”, zwischen
22 kW und 50kW von ,,Schnellladen” und oberhalb von 50 kW von
,Hochleistungsladen”. AC-Laden ist im Bereich des Normal- und Schnell-
ladens vorgesehen, wahrend DC-Laden auch im Bereich des Hochleis-
tungsladens, gleichwertig zu High-Power-Charging (HPC), moglich ist.
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Aus diesen verschiedenen Ladearten und -vorgdngen ergeben sich
fur das kabelgebundene Laden die folgenden Ladebetriebsarten
[DIN EN IEC 61851-1]:

Ladebetriebsart 1 / Mode 1 beschreibt das Laden mit Wechsel-
strom an einer Schutzkontaktsteckdose oder einer Industriesteck-
dose mit einer beziehungsweise drei Phasen. Diese Ladebetriebsart
kommt ohne eine definierte Kommunikationsschnittstelle zwischen
Fahrzeug und Ladeinfrastruktur aus.

Ladebetriebsart 2 / Mode 2 beschreibt ebenfalls das Laden mit
Wechselstrom. Der Unterschied zu Mode 1 besteht jedoch in einer
im Fahrzeug integrierten Ladeleitung, welche Steuer- und Schutz-
einrichtung beinhaltet. Uber ein Pilotsignal wird der Informations-
austausch und die Uberwachung angestoBen.

Ladebetriebsart 3 / Mode 3 beschreibt eine dritte Variante des
Ladens mit Wechselstrom. Auch hier werden ein beziehungsweise
drei Phasen genutzt, allerdings ist eine fest installierte Ladestation
notig, an welcher die Ladeleitung angeschlossen ist. Sicherheitsfunk-
tionalitaten mit Fehlerstrom-Schutzeinrichtung sind in der Gesam-
tinstallation integriert. Die gesamte Kommunikation verlauft tber
die Ladeleitung.
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Ladebetriebsart 4 / Mode 4 wiederum beschreibt das Laden mit
Gleichstrom. Dieser Ladevorgang benétigt fest installierte Ladesta-
tionen, die Gber eine Ladeleitung und dem eigentlichen Ladegerat
verfligen. Wie auch in Mode 3 verlauft die gesamte Kommunikation
Uber die Ladeleitung.

Bei den Modes 2, 3 und 4 liegt die sogenannte ,Low Level” Kom-
munikation nach IEC 61851-1 zugrunde, tUber welche grundlegende
Informationen ausgetauscht werden. Eine zusatzliche Kommunika-
tion gemal3 der Norm ISO 15118 ist bei der Ladebetriebsart 3 opti-
onal maglich.

In der Entwicklung muss diese Vielzahl an Ladebetriebsarten und
den damit verbundenen Variationen beachtet werden, um Fehlfunk-
tionen im Betrieb zu vermeiden. Nicht zuletzt, da es neben magli-
chen Unzufriedenheiten der Nutzer, auch um Schadensminimierung
geht. In den meisten Fallen sind die im Betrieb auftretenden, vom
Kunden erlebbaren Ladeabbriche auf Kommunikationsprobleme
zwischen Fahrzeug und Ladeinfrastruktur zurtickzufthren, welche
insbesondere auf potenzielle Software-Schwéchen und unzureichen-
de Implementierung des Kommunikationsstandards hindeuten. Fur
die Entwicklung gilt es also, die Herausforderung der normkonfor-
men Kommunikation zu meistern. In Europa wird hierfur in der Re-
gel die ISO 15118 herangezogen und gilt als Standard.

ISO 15118 als Rahmen

Der Kommunikationsstandard ,,1SO 15118 - Road Vehicles - Vehicle to
Grid Communication Interface” bildet die notwendige Kommunikations-,
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Identifikations-, Authentifizierungs- und Autorisierungsprozesse
zwischen E-Fahrzeug und Ladeinfrastruktur ab. Die bidirektionale
Kommunikation nach diesem internationalen Standard erlaubt den
Austausch von Daten zwischen Elektrofahrzeug und Ladesaule, wie
beispielsweise Ladestand der Batterie (State of Charge, SoC), Ener-
giebedarf und Ladeleistung und sorgt fir effektive Ladevorgange
sowie die Entwicklung komfortabler Abrechnungssysteme. Sie ga-
rantiert somit eine zukunftssichere und einfache Ladeinfrastruktur.
Diese offene und standardisierte Schnittstelle soll sich stetig weiter-
entwickeln und mit zunehmender Ausbreitung der Elektromobilitat
im Allgemeinen weiter ausgebaut werden. Um die Kommunikation
wadhrend eines Ladevorgangs auf ihre Normkonformitat zu prifen,
bieten sich Konformitatstests an, welche zumindest anteilig in der
ISO 15118 bereitgestellt werden.

Konformitatstests

Wie zuvor bereits erwahnt, ist die hohe Anzahl an Ladeabbriichen
hauptsachlich auf Softwarefehler in der Kommunikation zurtck-
zufihren. Aus diesem Grund bietet es sich an, bereits in frihen
Entwicklungsphasen mit der Absicherung und Qualitatssicherung
zu beginnen. Insbesondere Konformitatstests sollten hier im Fokus
stehen.

Der Begriff Konformitat im Bereich der Softwareabsicherung be-
schreibt: ,Die Féhigkeit eines Softwareprodukts, anwendungsspe-
zifische Normen oder Vereinbarungen oder gesetzliche Bestim-
mungen und dhnliche Vorschriften zu erftllen [ISO 9126]." mit
Blick auf die folgenden Qualitatsmerkmale: Funktionalitat, Zuver-
lassigkeit, Benutzbarkeit, Effizienz, Anderbarkeit bzw. Ubertrag-
barkeit. Kurz: die Prifung auf Normvertraglichkeit. Hierftr werden
in der Regel funktionale Blackboxtestfalle verwendet, welche die
Kommunikation gegen das zugrundeliegende Protokoll verifizie-
ren. Diese Testfalle sind aus der Spezifikation abgeleitet und ig-
norieren die Implementierung und innere Struktur des zu testen-
den Systems (,,Black-Box").

Um Interoperabilitat zwischen dem Fahrzeug (EVCC - Electric Vehicle
Communication Controller) und der Ladeinfrastruktur (SECC - Supply
Equipment Communication Controller) sicherzustellen, sollte diese
ladestandardspezifische Verifikation durchgefihrt werden. Die in der
ISO 15118-4 enthaltenen standardisierte Konformitatstests sichern
die Ubereinstimmung von Netzwerk- und Anwendungsprotokollen
gemal ISO 15118-2 ab. Diese Testfallimplementierungen liegen in
einer domanenspezifischen, formalen Programmiersprache zum Testen
kommunikationsbasierter Systeme — namens TTCN-3 ,Testing and
Test Control Notation”— vor und kénnen beispielsweise durch den
kostenfreien Eclipse Titan Compiler interpretiert werden. Dieser bietet
eine integrierte Entwicklungs- und Ausftihrungsumgebung fur die
modulare und logische Testfallbeschreibung.

Der Charge Enabler bietet die Moglichkeit der Stimulation der zu
testenden Komponente und flhrt die standardisierten Konformitats-
tests mit anschlieBender Bewertung aus.
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Charge Enabler: Komplexitat beherrschbar machen

Der Charge Enabler hat sich daher als Ziel gesetzt, das friihe Auffinden von Softwarefehlern in der Kommunikation zu erméglichen und

somit zur Qualitatssicherung beizutragen, um Kosten einzusparen. Auf dem Markt existieren bereits einige Testframeworks zur Absicherung
von Ladevorgangen in der Elektromobilitat. Aber zum einen sind diese sehr kostenintensiv und zum anderen ist die Zielhardware erforderlich.
Der Charge Enabler bietet ein modulares Open Source Testframework, welches bereits in friihen Entwicklungsstadien Anwendung findet

und benotigt erstmal keine Hardware. Dadurch kann die Konformitat softwareseitig und unabhangig von méglichen Lieferengpéassen der

Hardware sichergestellt werden.

Die kundenspezifische SECC- oder EVCC-Software kann mit wenigen Adaptionen eingebunden und auf Konformitat gepruft werden.

€« C  © localhost:2080/#/ > % O & ¢
Home Select Solution
Available Solutions
) 7
ECE Pro ECE Basic

Test Executable v
Sut Emulator v

Lowlevel Com v

itk Titan Report Generator v

s

Abbildung 1 Home Scrreen

€ 5 C O locahostsosoys/ >« 02t
Parameter Setup Execute
Available Test Suites
/1 7)
SECC_Control EvCC_Control

General Logging Pics Common Pics Evce  Pics Secc  Pixit Common  Pixit Evee  Pixit Sece  Test Executable Sut Emulator Lowlevel Com  Report Generator  Logger
C® PICS_SECC.CMN Departure.. & @B false
=Y PICSSECC_CMN_EMDone &  [v2g_authorization]

=¥ PICSSECC.CMN EvStatein.. &  [c]

© PICS_SECC_CUN MaxEntre.. & @B

© PICS_SECC_CMN_Pause i @» false

Abbildung 2 Parameter Setup Screen

[oomeeme 1

€ 5> C O localhostsosos > % O 2 i

Execute Test Suite: SECC_Control Abort

Statistics Test Cases

0000 @

PASSED FAILED

° TC_SECC_CMN_VTB_Authorization_001
TC_SECC_CMN_VTB_Authoriza tion_003
INCONCLUSIVE . o TC_SECC_CMN_VTB_Authorization_005

° TC_SECC_CMN_VTB_Authorization_008
Control

o TC_SECC_CMN_VTB_ChargeParameterDiscovery_001

Console

Abbildung 3 Test Execution Screen

Verschiedene Testsuiten aus der ISO 15118
stehen hierfur zur Verfigung. Die Tester-
gebnisse geben Aufschluss Gber nicht
normkonforme Implementierung des Lade-
standards. Durch das reine Softwaretesten
wird die Fehlersuche erleichtert, da Wech-
selwirkungen mit der Hardware ausge-
schlossen sind. Uber eine benutzerfreundli-
che Web-Oberflache hat der Nutzer die
Maoglichkeit, die Bedienung des Charge
Enablers vorzunehmen, Testsuiten fur Kon-
formitatstests anwendungsfallbasiert zu
parametrisieren und bei Bedarf auch fur
spatere Ausflihrungen zu speichern.

Basierend auf den eingestellten Parametern
werden die Testfalle vollautomatisiert aus-
gefuhrt. Wahrend der Ausfihrung werden
die Status der Testfalle aktualisiert. Der Nut-
zer hat dabei immer die Moglichkeit, die
Testausfuihrung zu pausieren, fortzusetzen
oder abzubrechen.

Ist die Testsuite beendet, werden die Tester-
gebnisse des Testlaufes dargestellt. Hierbei
wird das Endergebnis visualisiert und die
prozentualen Anteile, gegliedert in
,PASSED"”, ,FAILED"”, ,ERROR” und ,IN-
CONCLUSIVE”, angezeigt.
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Die Architektur

Wie zuvor beschrieben, besticht der Charge Enabler durch seinen modularen Aufbau und wenigen Abhéngigkeiten innerhalb der Soft-
warearchitektur. Die grauen Anteile kennzeichnen verwendete Open Source Software (OSS) innerhalb des Charge Enablers, die weiBen
Anteile kennzeichnen die von ITK entwickelte OSS.
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Die Funktionalitaten der Softwarekomponenten sind weitestgehend
inhaltlich getrennt:

B GUI: Die GUI (als Web-Applikation) liefert dem Nutzer
die Moglichkeit der Vorbereitung, des Aufsetzens und
der Ausfihrung der Konformitatstests

® Remote Controller: Der Remote Controller ist die wich-
tigste Komponente des Softwaresystems und steuert
alle anderen Komponenten. Er verbindet die Benutzer-
oberflache mit der eigentlichen Softwarelésung und
liefert alle notwendigen Informationen.

B Solution Controller: Der Solution Controller kontrolliert
alle Softwarekomponenten, die fir die eigentliche Soft-
wareldsung genutzt werden und ist insbesondre flr das
Pre- und Postprocessing dieser zustandig.

B Test Executable: Das Test Executable enthalt alle not-
wendigen Funktionalitaten fir die Testausfihrung und
steuert diese.

B Featues:

= Low Level: Die Low Level Kommunikation stellt den IEC 61851-1
Simulator zur Verfligung. Dabei handelt es sich um die Virtualisierung
des Kabels und dessen Eigenschaften. Der Charge Enabler stellt eine
API zur Verfiigung, so dass das System Under Test dieses , Kabel”
ansprechen kann.

= SUT Emulator: Der SUT Emulator beinhaltet das , System Under
Test”, emuliert durch das Rise-V2G, einer zertifizierten Softwarekom-
ponente, welche konform zum Kommunikationsprotokoll aus der
ISO 15118 ist (sowohl fur SECC, als auch fur EVCC)

= Report Generator: Der Report Generator stellt Informationen der
Testausftihrung im JUnit xml-Format zusammen. Der Report beinhal-
tet Informationen wie die Liste der ausgefuihrten und abgebrochenen

SERVICE OVERVIEW | 7

Testfélle, das Testergebnis der einzelnen Testfélle, die Dauer der Aus-
fihrung und potenzielle aufgetretene Fehler in der Testfallausfuh-
rung.

= Logger: Der Logger stellt Informationen der einzelnen Soft-

warekomponenten wahrend der Testausfiihrung der eigentlichen
Softwarel6sung zusammen und legt diese als separate Datei zusam-
men mit den Testergebnissen ab.

B MQTT Blocker: Der MQTT-Broker ist die Basis der Kom-
munikation Uber MQTT.

Die einzelnen Softwarekomponenten sind in Docker Containern
organisiert und kommunizieren tber MQTT. Diese Technologien und
deren Besonderheiten werden im Weiteren genauer beschrieben.

Docker Container

Docker Container eignen sich in erster Linie ftr die Isolierung von
Softwareanwendungen. Ein Docker- Image bildet die Basis fur die
Container in Form eines Festplattenabbildes. Der eigentliche Code
und alle Abhangigkeiten werden hier verpackt und erméglichen eine
schnelle und zuverlassige Ubertragung auf verschiedene Umgebun-
gen. Somit ist die containerisierte Software unabhdngig von der
genutzten Infrastruktur und kann unter beliebigen Betriebssystemen
wie Linux oder Windows genutzt werden. Fur die Verwendung der
Docker Container im Charge Enabler Kontext ist die Plattformunab-
hangigkeit nicht direkt gegeben. Docker unterstitzt unter Windows
aktuell das Internet Protocol Version 6 IPv6 noch nicht, welche nach
Vorgaben der ISO 15118 fur die direkte Kommunikation zwischen
dem SUT und dem Test Executable verwendet wird. Diese Unabhan-
gigkeit kann jedoch Uber den Umweg einer Virtuellen Linux Maschi-
ne unter Windows hergestellt werden.

Der Charge Enabler weist die folgenden Abhéngigkeiten der Container auf:
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GUI :: GUI Basic
create / destroy
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Remote
Controller
User
create / destroy
<<Container>>
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Solution
Controller
create / destroy

<<Container>> |
Feature :: Feature

Abbildung 8 Container Abhdngigkeiten

<<Container>>
Broker :: Mosquitto

<<Container>>
Executable :: TITAN I1SO 15118

Aufféllig ist, dass der Remote Controller die
einzige Komponente ist, welche eine Inter-
aktion zwischen dem Nutzer und der ei-
gentlichen Software steuert. AuBerdem
- wird deutlich, dass der Solution Controller
wiederum die Steuerung der eigentlichen
Softwarelésung tGbernimmt. Durch diese
unabhdngige Architektur werden War-

s tungsaufwande geringgehalten.
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MQTT

Das Message Queuing Telemetry Transport (MQTT) ist ein offenes Netzwerk fiir Machine-to-Machine-Kommunikation (M2M), basierend auf
einem sehr simplen Client-Server-Protokoll. MQTT ist besonders geeignet fir Systeme mit geringer Bandbreite oder unzuverlassigen Netz-
werken, da das Protokoll die Ressourcenauslastung verringert und eine stabile Nachrichtentbertragung sicherstellt. Dies sichert die Versorgung
im Allgemeinen und ermoglicht die stabile Nachrichtentbertragung zwischen Geraten. Der Server, auch MQTT-Broker genannt, spielt hierbei
eine Schltsselrolle. Die gesamte Kommunikation aller Clients (Kommunikationspartner) verlduft Gber diesen Broker. Die Clients kénnen im
Vorfeld sogenannte Topics abonnieren und der Broker wird die veroffentlichten Nachrichten nur an die tatsachlichen Abonnenten senden.

Die Kommunikation des Charge Enablers tiber MQTT entspricht der folgenden Struktur:
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Abbildung 9 MQTT Kommunikation

MQTT gilt nicht als besonders sicher, da die Publisher und Subscriber in der Regel unverschlisselt und ohne Authentifizierung kommunizie-
ren. So ist es potenziellen Angreifern maglich, nicht nur mitzulesen, sondern auch Sequenzen zu manipulieren. Mit der richtigen Konfigu-
ration des Brokers unter Verwendung von Authentifizierungen via Benutzername und Passwort und der Verwendung einer TLS Verschlis-
selung, kann dieses Sicherheitsproblem umgangen werden.

Im Charge Enabler wird der MQTT Datenstrom jedoch nicht verschlisselt, da die Software auf einem lokalen Rechner, im VPN Netz oder
hinter einem Proxy mit Verschlisselung betrieben wird. Somit ist eine zusatzliche Absicherung der MQTT Kommunikation nicht nétig.

Rise-V2G

Das Rise-V2G ist Bestandteil des System under Test (SUT). Der SUT Emulator kann sowohl das Fahrzeug, als auch die Ladeinfrastruktur sein.
Rise-V2G steht hierbei fur “Reference Implementation Supporting the Evolution of the Vehicle-2-Grid Communication Interface ISO 15118".
Es steht als ISO 15118 normkonforme Open Source Softwarekomponente zur Verfligung. Hierbei handelt es sich nicht um eine ITK-Eigen-
entwicklung: https:/github.com/SwitchEV/RISE-V2G
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Zusammenfassung

Durch den Einsatz dieser innovativen Technologien und deren Unabhdngigkeiten gelingt es
dem Charge Enabler, die Komplexitat in der Ladekonformitét beherrschbar zu machen und
ermoglicht dem Nutzer eine simple Bedienung der softwareseitigen Verifikation auf Norm-
konformitat. Auch neue kundenspezifische Anforderungen an neue Feature sind aufgrund
der eingesetzten Technologien verlasslich umsetzbar.

Ausblick

Der Charge Enabler bietet als Open Source Testingframework eine Maglichkeit des friihen
und kostenguinstigen softwareseitigen Testens auf Normkonformitat. Aufgrund seines mo-
dularen Aufbaus und der simplen Kommunikationsstruktur, konnen annahrend beliebige
Erweiterungen an die Charge Enabler Basissoftware angebunden werden.

Geplante Erweiterungen sind beispielsweise das Pro-Reporting-Feature fir detaillierte Test-
ergebnisse, eine Erweiterung der Testsuites um kundenspezifische Testfalle oder Robustheits-
testfalle und auch die Verwendung weiterer Ladeprotokolle, wie beispielsweise CHAdeMO
und OCPP.

Aber auch der spatere Einsatz spezifischer Kundenhardware ist durch die Architektur mit
wenigen Modifikationen umsetzbar, sodass das Tool auch nach dem Softwaretesten im HiL
(Hardware-in-the-Loop) Bereich weiterverwendet werden kann. So kénnen identische Test-
falle in verschiedenen Testumgebungen reproduzierbar ausgeftihrt und analysiert werden.
Wechselwirkungen zwischen Software und Hardware kénnen hierdurch mit minimiertem
Aufwand analysiert und verstanden werden.

Mit der internen Weiterentwicklung der kostenlosen Basisversion des Charge Enablers wer-
den sukzessive neue kostenpflichtige Pro Features entwickelt. Diese Feature konnen je nach
Anwendungsfall beliebig in die Charge Enabler Basis integriert werden. Somit entsteht ein
auf die Bedrfnisse des Kunden abgestimmtes Testsystem. Da alle Feature unter der Anfor-
derung der Ruckwartskompatibilitat entwickelt werden, stellt auch ein spateres Nachrusten
und Aufstocken des Basistools keine gréBere Herausforderung dar.

Kontaktieren Sie uns gerne! Jederzeit stehen wir bei Fragen beratend zur Seite und unter-
stltzen bei einer maBgeschneiderten Losung fiir Ihre komplexen Probleme! Zusétzlich bieten
wir lhnen auf Anfrage individuelle Workshops und passgenaue Schulungen an.

https://www.itk-engineering.de/stories/charge-enabler/

[ J
t k ITK Engineering GmbH Tel.: +49(0)7272 7703-0 www.itk-engineering.de Folgen Sie uns auch auf:
Hauptsitz Riilzheim Fax: +49 (0)7272 7703-100 www.itk-karriere.de < - 5
ud 2
1 Im Speyerer Tal 6 info@itk-engineering.de f in ( K
76761 Rulzheim



