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SOFTWARE-DEFINED VEHICLE 
mit der Programmiersprache 
Rust umsetzen



Gängige Programmiersprachen stoßen aufgrund steigender  

Kom plexität, schneller Entwicklungszyklen und wachsender  

Qualitäts ansprüche an ihre Grenzen. Rust hat das Potenzial,  

die  führende Sprache der modernen Softwareentwicklung 

zu werden. ITK Engineering beschreibt, wie eingebaute Funk

tio  nen für Software qualität sicheres Coden ermöglichen und 

den Auf     wand für Debugging und Tests minimieren.

g Über alle Branchen hinweg spie-
len digitale Funktionen eine zentrale 
Rolle, und auch bei Endverbrauchern 
sind Apps und digitale Lösungen fest 
etabliert. Künftig werden vermehrt Ver-
netzungs-, Automatisierungs- und Per-

sonalisierungsfunktionen durch Soft- 
    ware(SW)-Lösungen erwartet und reali-
siert. Dies wird das Kundenerlebnis und 
die Spezifikationen der zugrunde liegen-
den Hardware maßgeblich beeinflussen. 
Die steigende Integration von software-
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definierten Elementen erfordert eine  
kon  ti  nuierliche Verbesserung der SW-
Entwicklung. Künftig ist ein ständiger 
Datenaustausch mit der Cloud notwen-
dig, um SW innerhalb der Hardware-
grenzen laufend zu optimieren. Her-
steller müssen schnellere Entwicklungs-
zyklen einhalten, um sich durch die  
Aktualisierung von Funktionen und 
Upgrades über den gesamten Lebens-
zyklus abzuheben.

Dies führt zwangsläufig zu einer stei-
genden SW-Komplexität, was mehr Zeit 
für die Validierung erfordert, insbeson-
dere durch umfassendes Testen und De -
bugging, um Fehler zu vermeiden oder 
zu korrigieren – insbesondere, wenn 
Aspekte wie funktionale Sichereit zu -
nehmend an Relevanz gewinnen. Ein 
Grund dafür liegt in den klassischen  
Programmiersprachen C und C++ der 
Embedded-SW-Entwicklung, denen 
grundlegende Sicherheitsgarantien wie 
Speicher- oder Threadsicherheit fehlen. 
Diese Defizite zählen zu den Hauptursa-
chen für Programmabstürze. Zahlreiche 
Werkzeuge und Ansätze wurden ent-
wickelt, um die Qualität in einer um -
fassenden Validierungsphase zu sichern. 
In ei  ner softwaredefinierten Welt sind 
die da  mit verbundenen steigenden Kos-
ten nicht mehr akzeptabel [1]. Es bedarf 
neuer Lösungen, um Effizienz und Qua-
lität bereits während der Programmierung 
zu gewährleisten. Eine Lösung könnte 
eine Programmiersprache wie Rust sein.

RUST ALS MODERNE 
PROGRAMMIERSPRACHE

Rust [2] erlebt in den letzten Jahren 
einen großen Aufschwung und wird von 
Technologieunternehmen wie Google [3] 
oder Amazon [4] als neue Sprache über-
nommen. Die Multiparadigmen-Pro-
grammiersprache wurde entwickelt, um 
Sicherheit zu gewährleisten, Parallelpro-
grammierung zu unterstützten, einfach 
erlernbar zu sein und sich gleichzeitig 
für leistungskritische Anwendungen zu 
eignen. Gerade im Bereich der Sicherheit 
setzt sie mit ihrer neuartigen Speicher-
verwaltung Maßstäbe. Das Konzept der 
Eigentümerschaft von Variablen gewähr-
leistet zur Kompilierzeit die Speichersi-
cherheit. Alternativprinzipien wie Gar-
bage Collection müssen daher nicht zur 
Laufzeit angewendet werden, was zu 
einer signifikanten Leistungssteigerung 
der SW führt. Jede Variable und jeder 

Wert haben einen Eigentümer. Varia-
blen müssen ausgeliehen werden, wenn 
andere Funktionen den Wert manipu-
lieren wollen. Dies stellt sicher, dass der 
Wert nicht gleichzeitig von jemand an -
derem verändert wird. Darüber hinaus  
wird die Variable aufgeräumt, so  bald  
der Eigentümer den Gültigkeits bereich 
verlässt. Zusätzlich gibt es aufgrund des 
strengen Typsystems keine impliziten 
Konvertierungen zwischen Variablen.  
Ein weiterer Aspekt sind Codierrichtli-
nien wie MISRA. Ein Ab  gleich hat erge-
ben, dass mit Rust 80 % der MISRA-
Richtlinien irrelevant werden, was zu 
höherer Effizienz und reduzierten Kos-
ten führt. Darüber hinaus kann Perfor-
mance, Effizienz und Kontrolle von Rust 
mit etablierten Sprachen mithalten oder 
übertrifft diese sogar [5]. Insgesamt  
eignet sich Rust  aufgrund seiner guten 
Leistungs- und Sicherheitsaspekte für 
alle Arten von Anwendungen, von ein-
gebetteten Echtzeit- bis hin zu webba-
sierten Anwendungen, und hat daher 
das Potenzial, etablierte Programmier-
sprachen zu ersetzen.

HERAUSFORDERUNGEN  
BEI DER INTEGRATION 

Ein vollständiger Wechsel der Program-
miersprache ist jedoch in den seltensten 
Fällen möglich, da die vorhandene SW 
oftmals über Jahre mit erheblichem Auf-
wand aufgesetzt und entwickelt wurde. 
Es ist daher in der Regel finanziell und 
zeitlich nicht sinnvoll, diese Entwicklung 
in einer anderen Programmiersprache zu 
wiederholen. Darüber hinaus wurde die 
SW mit entsprechenden Tools qualifiziert 
und validiert. Zudem haben etablierte SW- 
Plattformen oder Technologiestacks, zu 
denen Betriebssysteme wie Linux und 
QNX, aber auch Frameworks wie das 
Robot Operating System (ROS) oder 
Autosar gehören, eines gemeinsam: Sie 
wurden in C beziehungsweise C++ ent-
wickelt und bieten Programmierschnitt-
stellen (Application Programming Inter-
faces, API) in diesen Programmierspra-
chen an. Um von Rust profitieren zu 
können, sind Migrationspfade oder Mög-
lichkeiten erforderlich, um Interoperabi-
lität zu ermöglichen. Dabei spielt nicht 
nur die grundsätzliche Kompatibilität 
eine Bed eutung, sondern auch, wie die 
gegenseitige Integration von Software-
bestandteilen funktioniert und Schnitt-
stellen  realisiert werden.

FOREIGN FUNCTION 
INTERFACE ALS GRUNDLAGE 
DER INTEROPERABILITÄT

Das Foreign Function Interface (FFI) 
ist ein Mechanismus, der es einer SW 
ermöglicht, in einer anderen Program-
miersprache verfasste Funktionen oder 
Dienste zu nutzen. Es dient als Verbin-
dung zwischen Aufrufkonventionen und 
Semantik beider Programmiersprachen. 
Auf Maschinencodeebene spielt das 
Ap plication Binary Interface (ABI) eine 
Rolle, das Konventionen wie das Spei-
cherlayout sowie die Kodierung von Bits 
und Bytes auf Maschinencodeebene defi-
niert. Letztendlich müssen beide Ebenen 
zusammenpassen, BILD 1. Rust stellt ein 
FFI bereit, das Funktionsaufrufe von und 
zu C erlaubt, BILD 2. Über diese Schnitt-
stelle kann auch mit weiteren Program-
miersprachen wie C++ in teragiert wer-
den. Grundsätzliche Anwendungsfälle 
sind die Integration von C in Rust oder 
vice versa, wobei in Rust das FFI defi-
niert werden muss [6].

Ausgangspunkt für die Integration 
von C in Rust ist die C-API des zu in  -
tegrierenden Codes. Die Schnittstelle, 
sowohl Datentypen als auch Funktions-
signaturen, sind in einem externen 
Block in Rust abzubilden. Aufgrund 
der Annahme von Rust, dass fremde 
Funktionen unsicher sind, sind Aufrufe 
in einem unsafe Block zu packen. Des-
halb empfiehlt sich zusätzlich ein siche-
res Interface, um das rohe C-Interface 
zu implementieren, das die verlorenen 
Garantien wiederherstellt. Der Compi-
ler kann nicht prüfen, ob die Deklara-
tionen korrekt sind. Bei der Integra-
tion von Rust in C können einzelne 
öffent liche Funktionen mit dem Schlüs-
selwort extern „C“ und dem Attribut  
#[no_mangle] für die Verwendung in C 
vorbereitet werden. Entsprechend kom-
patible C-Header müssen zusätzlich er -
stellt werden. Hier sind keine Besonder-
heiten zu berücksichtigen, solange die 
Datentypen kompatibel sind.

INTEROPERABILITÄT 
VON DATENTYPEN

Skalare Datentypen wie Ganzzahlen, 
beispielsweise Unsigned 32-bit Integer 
u32, und Gleitkommazahlen (Float/ 
Double) sind zwischen Rust und C binär-
kompatibel. Dies rührt bei den Gleitkom-
mazahlen daher, dass beide Sprachen 
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eine Repräsentation konform zum IEEE-
754 Standard verwenden. Beim boole-
schen Datentyp oder jenem für Zeichen 
hingegen gibt es Unterschiede zu beach-
ten. In C wird der Wert false von einer 
Null repräsentiert, wohin gegen jede 
Zahl ungleich Null true entspricht.  

Erst mit der Einführung des C99-Stan-
dards gibt es einen expliziten Datentyp  
(bool/_Bool) und entsprechende Werte 
für true = 1 und false = 0. Dies ent-
spricht auch der Definition in Rust [7]. 
Viele C-Bibliotheken nutzen aber eine 
eigene Typdefinition auf Grundlage einer 

Ganzzahl und entsprechende Makros. 
Da die Datentyplänge und die Definitio-
nen der Wahrheitswerte abweichen 
 können, ist undefiniertes Verhalten 
am Interface möglich.

Bei der Repräsentation von Zeichen 
ist der Unterschied noch gravierender. 
So werden Zeichen (char) in Rust als ein 
Unicode Scalar Value mit der Größe von 
4 Byte repräsentiert [8]. Stattdessen wird 
in C in einem Byte ein Zeichen aus dem 
Basic Character Set (typischerweise ein 
ASCII-Zeichen) in Form einer Ganzzahl 
dargestellt. Daher kann hier keine voll-
ständige Interoperabilität auf Basis des 
C char hergestellt werden, da lediglich 
die gemeinsame Menge, das Basic Cha-
racter Set, ausgetauscht werden kann. 
Seitens Rust ist jeweils eine Typkonver-
tierung durchzuführen und aus Sicht 
von C müssen ungültige Zeichen gefiltert 
und entsprechend behandelt werden.

Auch bei zusammengesetzten Daten-
typen gibt es Hindernisse. Beispielswei-
 se spielt bei Arrays neben den eigentli-
chen Datenelementen in Rust auch die 
Länge derselben als Metadaten eine 
besondere Rolle, da so beim Zugriff 
 festgestellt werden kann, ob dieser 
 innerhalb der Grenzen des Arrays liegt. 
In C sind Arrays Zeiger auf das erste 
 Element. Eine äquivalente Überprüfung 
ist hier nur in  seltenen Ausnahmefällen 
möglich. Ist die Länge dynamisch, muss 
diese als weiteres Argument neben der 
Startadresse mitgegeben werden. Dies 
führt bei der Rekonstruktion in Rust aus 
einem C-Zeiger und dessen Länge dazu, 
dass lediglich ein Slice erzeugt werden 
kann. Dessen maßgeblicher Nachteil 
gegenüber einem Array ist, dass die 
Länge nicht zur Compilezeit feststeht. 
Dadurch kann die Überprüfung auf 
Zugriffe außerhalb der Grenzen erst 
zur Laufzeit geschehen. Des Weiteren 
ist für die Erzeugung des Slice ein 
unsafe Block notwendig [9], was zu 
undefiniertem Verhalten führen kann.

Rohe Zeiger sind grundsätzlich ABI-
kompatibel, wobei der Rust Compiler 
hier keine Garantien, etwa hinsichtlich 
Speichersicherheit, geben kann. Ihre 
 Verwendung bedingt daher die Nut-
zung eines unsafe Blocks. Zur Vermei-
dung kann zumindest auf Options und/
oder Referenzen zurückgegriffen wer-
den, was aber bedingt, dass der Aufru-
fende für die Qualität der Daten verant-
wortlich wird. Benutzerdefinierte Daten-
typen wie Strukturen weisen weniger BILD 2 Verschiedene Anwendungsfälle der  Inter operabilität mit C (© ITK Engineering)

BILD 1 Interoperabilität auf FFI- und ABI-Ebene (© ITK Engineering)
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potenzielle Fehlerquellen auf. Mit dem 
Attribut #[repr(C)] können diese in eine 
C-Repräsentation gebracht werden. The-
men wie Bit-/Byte-Padding, Data-Align-
ment und Packing sind dadurch gelöst. 
BILD 3 zeigt eine Zusammenfassung der 
Interoperabilität von Datentypen.

FFI-DEFINITION

Ein kompatibles Interface zwischen Rust 
und C von Hand zu schreiben, erscheint 
mühsam. Da die technische Umsetzung 
allerdings geradlinig ist, gibt es hierfür 
FFI-Generatoren, wie etwa bindgen [10] 
oder cbindgen, welche die notwendigen 
Rust- und C-Files automatisch erzeugen 
können. Sofern kein komplexes Interface 
mit vielen Abhängigkeiten existiert, ist 
dies erfahrungsgemäß ein guter und 
gängiger Weg. Beim Aufruf von C-Code 
aus Rust kann anschließend manuell ein 

sicherer Wrapper ergänzt werden. Dieser 
muss einerseits sicherstellen, dass der 
Aufruf trotz des unsicheren Aufrufs des 
C-Interfaces für alle Ein- und Ausgaben 
sicher ist, wozu gegebenenfalls auch die 
Typkonvertierung gehört, sowie anderer-
seits Lifetimes und Ownership berück-
sichtigen. Dazu gehört etwa, dass ent-
sprechend Speicher wieder freigegeben 
wird, sofern dieser vollständig von C  
an Rust übergeben wurde, auch im Fall 
einer Panik.

Im umgekehrten Fall (Aufruf von 
Rust aus C) ist das externe Rust-Interface 
zunächst manuell festzulegen. Ziel ist 
es, hier auf unsafe Blöcke zu verzichten 
und trotzdem ein fehlertolerantes Inter-
face zu definieren: die Verwendung von 
Option<&T> oder Option<Box<T>> 
anstatt rohen Zeigern, um null-Zeiger 
tolerant zu werden, sowie die Berücksich-
tigung von Lifetimes und Ownership.

ZUSAMMENFASSUNG

Die softwaredefinierte Welt verlangt 
nach Ansätzen, die mit steigenden Kosten 
und Komplexität umgehen  können und 
die Effizienz und Qualität bereits wäh-
rend der Programmierung gewährleis-
ten. Rust als sichere Programmierspra-
che hat dieses Potenzial. Ein vollständi-
ger Wechsel der Programmiersprache ist 
jedoch nur selten möglich und sinnvoll. 
Deshalb braucht es Optionen, um Rust 
mit etablierten Programmiersprachen 
wie C zu kombinieren. Essenziell ist die 
kompatible ABI, jedoch gibt es bei der 
FFI-Definition einige Herausforderungen. 
Werden diese gelöst, ist die Interoperabi-
lität beider Sprachen gewährleistet.
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