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KUNSTLICHE INTELLIGENZ
Einsatz bel software-
definierten Baumaschinen
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Beherrschung von Komplexitat bei
softwaredefinierten Baumaschinen

SOFTWARE FACTORY

Der Wandel zur softwaredefinierten Baumaschine veréndert die
Branche grundlegend. Kinstliche Intelligenz pragt zunehmend

die Funktionalitdat moderner Maschinen. Gleichzeitig steigt jedoch
die Komplexitat der Systeme und stellt Hersteller vor neue Heraus-
forderungen. ITK Engineering prasentiert mit der Software Factory
ein Entwicklungssystem, das wiederkehrende und fehleranfallige
Aufgaben der manuellen Integration und Validierung automatisiert
und so auch Anforderungen an funktionaler Sicherheit gerecht wird.

HEE Die Baubranche befindet sich
mitten in einem Paradigmenwechsel:
weg von starrer Hardware, hin zu in-
telligenten, softwaredefinierten Ma-
schinen. Funktionen und Leistungs-
fahigkeit entstehen zunehmend per
Softwareupdate statt durch neue Kom-
ponenten. Was die Automobilindustrie
mit dem softwaredefinierten Fahrzeug
(Software-Defined Vehicle, SDV) bereits
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vormacht, verdndert nun auch Baustellen
samt Geschadftsmodelle und Entwick-
lungsprozesse. Dieser Wandel wird
durch das Prinzip des Software-Defined
Everything (SDX) vorangetrieben. SDX
beschreibt die Entkoppelung von Hard-
ware und Software, wodurch die Steue-
rung und Verwaltung industrieller Sys-
teme flexibler wird. Ubertragen auf die
Baubranche entsteht daraus das Konzept
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der Software-Defined Construction
(SDC): Baumaschinen werden zuneh-
mend nicht mehr durch starre Hard-
ware, sondern durch intelligente Soft-
ware definiert, BILD 1.

HERAUSFORDERUNG DURCH
KUNSTLICHE INTELLIGENZ

Im traditionellen hardwaregetriebe-
nen Modell erforderte jede neue Funk-
tion zusatzliche Hardwarekomponen-
ten. Das fiihrte zu langen Innovations-
zyklen, hohen Kosten und einem Wert
eines Produkts, der beim Verkauf fest-
gelegt war, BILD 2. Im softwaregetrie-
benen Modell wird Hardware durch
kontinuierliche Softwareupdates zur
flexiblen Plattform. Dieser Wandel ist
unumgdnglich, da traditionelle, manu-
elle Entwicklungsprozesse dem stei-
genden Tempo von Softwarereleases,
dem Innovationsdruck und langen
Produktlebenszyklen nicht mehr ge-
wachsen sind. Angetrieben von Fach-
krdaftemangel und neuen Geschafts-
modellen wie dem nachtrdglichen
Freischalten von Zusatzfunktionen
(Functions-on-Demand) dient das
SDV als Vorbild.

Softwaredefinierte Baumaschinen
erlauben einen flexiblen, softwarege-
steuerten Ansatz innerhalb ihres Ein-
satzbereichs. Eine zentrale Rolle dabei
spielt der Einsatz von kiinstlicher Intel-
ligenz (KI). In Baumaschinen kann KI
beispielsweise zur Umfelderkennung
und Prozessbewertung eingesetzt wer-
den. Doch die kontinuierliche Weiter-
entwicklung und schnelle Bereitstel-

Hardwaregesteuerte Entwicklung

lung neuer Funktionen erfordert einen
grundlegend anderen Ansatz in der
Softwareentwicklung.

SOFTWARE FACTORY ALS
ENTWICKLUNGSSYSTEM

An diese Herausforderungen setzt die
Software Factory an. Sie stellt zum
einen ein industrialisiertes Entwick-
lungssystem dar, das die Prinzipien

der schlanken Fertigung - Standardi-
sierung, Automatisierung und Fehler-
vermeidung durch Design - auf die
Softwareentwicklung anwendet, BILD 3.
Zum anderen bildet sie den zentralen
Schliissel, um Algorithmen im Rahmen
von SDC sicher iiber Over-the-Air(OTA)-
Updates zur Verfligung zu stellen. Ihr
iibergeordnetes Ziel ist es, Vorlaufzei-
ten drastisch zu verkiirzen, manuellen
Aufwand zu reduzieren und die Quali-
tdt im grofen Mafdstab sicherzustellen.
Im Kern ist die Software Factory keine
klassische Fabrik im Tayloristischen
Sinn, sondern eine hochmoderne Werk-
statt, die Expertinnen und Experten mit
intelligenten Tools ausstattet. Sie auto-
matisiert wiederkehrende und fehleran-
fdllige Aufgaben der manuellen Integra-
tion und Validierung und erméglicht es
Ingenieurinnen und Ingenieuren, sich
auf kreatives Design, komplexe Prob-
lemlosungen und Innovation zu kon-
zentrieren, anstatt repetitive Aufgaben
zu erledigen.

Diese Automatisierung wird durch
eine einheitliche DevOps-Plattform mit
Continuous-Integration/Continuous-
Development(CI/CD)-Pipelines und inte-

grierter Testinfrastruktur erreicht. Die
Plattform verbindet alle kritischen Sys-
teme - von der Versionskontrolle bis
zur Testumgebung - und schafft so die
Grundlage fiir einen durchgdngigen
Datenfluss und eine End-to-End-Auto-
matisierung. In einer SDX-Welt ist die
Software kontinuierlich in Entwick-
lung, um neue Funktionen und Verbes-
serungen iterativ bereitzustellen. Die
Software Factory bietet dafiir die not-
wendigen Verbindungen durch ihre
Pipelines, um neue Features und Feh-
lerbehebungen in kleinen, hdufigen
und automatisierten Schritten tiber
den gesamten Produktlebenszyklus
hinweg zu liefern.

KI-AGENTEN IM
ENTWICKLUNGSPROZESS

Eine dieser Verbindungen erfolgt durch
das KI-gestiitzte Engineering, bei dem
KI-Agenten im gesamten Entwicklungs-
prozess unterstiitzen. Beispiele sind
ein Failure-Triage-Agent zur Katego-
risierung von Build-Fehler, ein Code-
Review-Agent zur Identifikation von
Musterverletzungen und Sicherheits-
liicken sowie ein Requirement-Consis-
tency-Agent, der vor der Codegenerie-
rung neue Anforderungen auf Ambi-
guitdt priift. Diese Automatisierung
erfolgt iber Integrationen, beispiels-
weise iiber ein sogenanntes Model
Context Protocol (MCP). MCP ist ein
offener Standard, der KI-Anwendun-
gen (Host) die standardisierte Interak-
tion mit externen Daten und Systemen
(Server) ermoglicht. Dadurch kann die

Softwaregesteuerte Entwicklung
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BILD 1 Unterschiede zwischen hardwaregesteuerter (links) und softwaregesteuerter (rechts) Entwicklung (HW: Hardware,

SW: Software) (© ITK Engineering GmbH)
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KI nicht nur antworten, sondern auch
eigenstdndig auf Daten zugreifen und
Aktionen in anderen Programmen aus-
fiihren, BILD 4.

Dieser Ansatz kann durch das soge-
nannte Documentation-as-Code (Doc-
as-Code) unterstiitzt werden, wodurch
die Dokumentation nahtlos in die
CI/CD-Workflows integriert und die
automatisierte , Fertigungsstrafie”
bis an den Beginn des Entwicklungs-
lebenszyklus erweitert wird. Das er-
moglicht die automatisierte Priifung
von Anforderungen und Architektu-
ren im Sinn einer Shift-Left-Strategie
zu Beginn des Produktlebenszyklus
und es wird sichergestellt, dass Spe-
zifikationen die gleiche Prdzision
wie der Code aufweisen. Die Software
Factory bietet hierfiir den systemiiber-
greifenden Kontext und die Automa-

tisierungsfahigkeiten, die die KI be-
notigt, um als intelligenter Co-Pilot

Produktivitdt, Kreativitat und Quali-
tdt zu steigern - von Anforderungen
iiber Code bis zu Testfdllen.

KI IN SICHERHEITSKRITISCHEN
ANWENDUNGEN

Besonders bei KI-Anwendungen fiir kiinf-
tig sicherheitskritisch eingesetzte Maschi-
nen ist die Nachvollziehbarkeit der KI-
Entscheidung unerldsslich. Die Software
Factory integriert hierbei die Entwick-
lungsprozesse eng mit der realen Welt
der Maschinen und deren Operational
Design Domain (ODD). BILD 3 zeigt
rechts oben die Verkniipfungen zur rea-
len Welt. Hierbei definiert die ODD die
spezifischen Bedingungen, unter denen
ein System sicher agieren soll, und ist

fiir KI-Systeme aufgrund ihrer datenge-
triebenen Natur von entscheidender
Bedeutung. Der Ansatz der Software
Factory ermoglicht eine kontinuierliche
Uberwachung der ODD im Betrieb der
Maschinen (Open Context). Dadurch
konnen Abweichungen wie Daten- oder
Konzeptdrift friihzeitig erkannt und
direkt in den Entwicklungsprozess
zuriickgespielt werden.

Diese Integration ist von entscheiden-
der Bedeutung, da die Maschinenrichtli-
nie 2006/42/EG fiir traditionelle Maschi-
nen gilt und Hersteller zur Einhaltung
von Sicherheitsstandards - idealerweise
gestiitzt auf harmonisierte Normen wie
die ISO 13849 - verpflichtet. Doch fiir
sicherheitskritische KI-Anwendungen
existiert derzeit keine harmonisierte
Norm, die ein klares Vorgehen beschreibt.
Dokumente wie die ISO/PAS 8800 und
die ISO/IEC TS 22440 werden zwar als
Leitlinie und zukiinftige Standard fiir
den Einsatz von KI in sicherheitskriti-
schen Anwendungen im Fahrzeugbe-
reich betrachtet, sind jedoch noch keine
Normen im klassischen Sinne. Diese
Liicke bedeutet fiir Hersteller ein erhoh-
tes rechtliches Risiko. Genau hier setzt
die Software Factory an, um diese Her-
ausforderung bei SDC zu unterstiitzen.
Als industrialisiertes Entwicklungssys-
tem wendet sie Prinzipien wie Standar-
disierung, Automatisierung auf die Soft-
wareentwicklung an, um die strengen
Vorgaben von zukiinftigen Standards

BILD 3 Die wichtigsten Elemente
der Software Factory als indus-
trialisiertes Entwicklungssystem
(© ITK Engineering GmbH)
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zu erfiillen. Auch das sogenannte Pre-
vention-by-Design wird berticksich-
tigt, wobei Risiken bereits bei der Kon-
zeption vermieden beziehungsweise
reduziert werden.

Die Verbindung von zukiinftigen
Standards und SDC ist entscheidend,
um die Liicke zur KI in sicherheitskriti-
schen Anwendungen zu schliefien. Hier-
bei ist ein kontinuierlicher KI-Sicher-
heitslebenszyklus (AI Safety Lifecycle)
mit permanenter Uberwachung (Conti-
nuous Assurance) in einem sogenannten
Open-World-Kontext unerldsslich. Denn
die Umgebung und damit die ODD sind
dynamisch, was zu einer Veranderung
der funktionalen Korrektheit oder Leis-
tungsfdhigkeit der KI-Anwendung fiithren
kann. Die Giiltigkeit des Sicherheitsargu-
ments ldsst sich durch iterative Sicher-
heitsanalysen und permanente Uberwa-
chung fortlaufend iiberpriifen. Das ist
fiir solche KI-Systeme unerlasslich, da
die Eigenschaften des Open-World-Kon-
texts sich zeitlich andern kénnen und
ihr Verhalten mafigeblich durch dyna-
mische Trainingsdaten bestimmt wird.
Wird die Giiltigkeit des Sicherheitsargu-
ments infrage gestellt, sind Anpassun-
gen am KI-System, Anderungen der An-
forderungen oder Maffnahmen auf héhe-
rer Systemebene erforderlich, um die
Sicherheit wiederherzustellen.

Der SDC-Ansatz ist dank seiner CI/CD-

BILD 4 Model Context Protocol (MCP)
zur Realisierung von standardisierten
Interaktionen (© ITK Engineering GmbH)

Workflows und X-in-the-Loop-Testinfra-
struktur darauf ausgelegt, das zu ermog-
lichen, indem er kontinuierliches Testen
und Validieren sicherstellt. Damit wird
die dauerhafte Uberwachung im Betrieb
unterstiitzt, um Sicherheitsvorfalle friih-
zeitig zu erkennen und Anpassungen vor-
zunehmen. Eine KI-Fehleranalyse (Al
Fault Analysis) identifiziert systematisch
potenzielle KI-Fehler, wie vage Spezifika-
tionen, unzureichende Datenabdeckung
sowie Daten- und Konzeptdrift. Aufier-
dem bewertet sie deren Kritikalitat. Dar-
auf aufbauend werden Mafinahmen ent-
wickelt, die Fehler der KI vermeiden oder
deren Auswirkungen im Betrieb kontrol-
lieren sollen (AI Fault Mitigation).
Ergdnzend spielen Datenqualitdt und
ihr Lebenszyklus eine zentrale Rolle fiir
die Entwicklung sicherer Machine-Lear-
ning-Systeme, da das Verhalten von KI-
Modellen mafigeblich von Trainingsdaten
abhangt. Beim SDC-Konzept wird durch
die DevOps-Plattform eine zentrale Daten-
basis sichergestellt, die fiir den durchgén-
gigen Datenfluss essenziell ist. KI-basier-
tes Engineering und automatisierte Work-
flows unterstiitzen zusatzlich dabei, Da-
tenqualitdt, Klassifizierung und Nach-
vollziehbarkeit iiber den gesamten Le-
benszyklus zu gewdhrleisten.
Abschlieflend miissen umfassende
Testanforderungen entwickelt werden,
darunter statistische Leistungsbewertun-

gen, ODD- sowie Robustheitstests. Die XiL-
Testinfrastruktur mit ihrem Fokus auf
umfassende Virtualisierung erlauben es,
Tests im Sinne von Shift-Left zu verlagern
und somit skalierbar zu machen. Das ist
entscheidend, um die enormen Testanfor-
derungen von KI-gestiitzten Funktionen
in SDC-Baumaschinen zu erfiillen.

FAZIT UND AUSBLICK

Maschinen entwickeln sich immer mehr
zu flexiblen, softwaregesteuerten Syste-
men, bei denen neue Funktionen per
Softwareupdate auf sogenannte General-
Purpose-Hardware oder in der Cloud
bereitgestellt werden und bidirektional
mit der Umgebung interagieren. Hier
kann die Software Factory als indus-
trialisiertes Entwicklungssystem mit
ihren Funktionen der Standardisierung,
Automatisierung und Prevention-by-
Design eine wichtige Rolle einnehmen.
Kontinuierliches Lebenszyklusmanage-
ment, permanente Uberwachung, KI-
basierte Fehleranalyse und skalierbare
Testmethoden ermoglichen es, Anfor-
derungen an funktionale Sicherheit
sowie Daten- und Qualitatsanforderun-
gen tiber den gesamten Entwicklungs-
prozess hinweg zu beherrschen.

Durch KI-gestiitztes Engineering sowie
die nahtlose Integration von Tools und
Arbeitsabldufen entsteht ein systemiiber-
greifender Kontext, in dem KI als intelli-
genter Co-Pilot agiert. Der technologi-
sche Wandel allein reicht jedoch nicht
aus. Ebenso entscheidend ist ein kultu-
reller Wandel hin zu agilen, teamtiber-
greifenden Arbeitsweisen und gemeinsa-
mer Verantwortung. Dabei ist es wichtig,
dass sich Architektur, Organisation und
Software Factory gemeinsam weiterent-
wickeln. Standardisierung bildet die
Grundlage fiir Automatisierung, Integra-
tion vervielfacht deren Wirkung, und die
Reduzierung von Durchlaufzeiten wird
zur zentralen Erfolgsmetrik. Gleichzeitig
soll die Factory den Menschen unterstiit-
zen - nicht ersetzen. Wenn technologi-
sche Innovation und kultureller Wandel
zusammenspielen, ldsst sich das volle
Potenzial der Software-defined Construc-
tion ausschopfen.
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ITK ENGINEERING

Von Embedded Systems iiber Cloud Computing bis zu Kiinstlicher Intelligenz - ITK Engineering
bietet als international titiges Technologieunternehmen plattformunabhidngige Soft-
ware- und Systementwicklung und umfangreiche Methodenexpertise. Das Unternehmen
ist Innovationstreiber im Bereich Digital Engineering. ITK hilft namhaften Kunden aus den
Branchen Automotive, Industrie, Medizin- und Bahntechnik, Land- und Baumaschinen
sowie Motorsport, hochkomplexe Systeme intelligent zu machen. Seit 2017 ist das Unter-

nehmen eine hundertprozentige Tochtergesellschaft der Robert Bosch GmbH.

Breite Methodenkompetenz als Basis fiir
digitale L6sungen

Ausgehend von der modellbasierten  Soft-
wareentwicklung setzt ITK Engineering auf Kom-
petenzen wie Safety, Cyber Security, Kinstliche
Intelligenz, virtuelle Absicherung sowie Compu-
ter Vision. Diese breite Methodenexpertise ist
die Basis, um branchentbergreifend digitale und
nachhaltige Losungen fur Kunden zu entwickeln
— als zuverlassiger Partner von der Idee bis zur
Industrialisierung und der normkonformen Zu-
lassung. Das Besondere dabei: Die internationa-
len Teams arbeiten in teils sehr unterschiedlichen
Industriezweigen und kénnen ihre Erfahrungen
aus der einen Branche in andere transferieren.
Diese Perspektivenvielfalt eréffnet Kunden génz-
lich neue Méglichkeiten.

ITK. The Art of Digital Engineering.
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ITK Engineering GmbH
Hauptsitz Rulzheim

Im Speyerer Tal 6

76761 Rulzheim

Tel.: + 49 (07272 7703-0
Fax: + 49 (0)7272 7703-100
info@itk-engineering.de

www.itk-engineering.de
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